OI1I ,,JoBaH Puctuh®
Hen.6p.791
Harym: 30.10.2019.r.

Ha ocHoBy usiana 119. crae 1. Tauka 1. 3akoHa 0 0oCHOBaMa cucteMa oOpa3oBara 1
BacrnuTama (,,Cnyxbenu rinacauk PC” 6p. 88/2017, 27/2018 - apyru 3akonu u 10/2019), a y Be3u
ca NMpuMeHOM 3akKoHa 0 MHGopMaloHoj 6e36eaHocTH (,Ci. TiiacHuk PC”, 6poj 6/2016 u
94/2017), unaHa 2. Ypenbde o o 6/mpkeM caipajy akta o 6e36e/HOCTH WHGOPMAI[HOHO-
KOMYHMKALIMOHUX CHCTeMa 07 moceOHOT 3Havaja, HauMHY TIPOBepe 1 cafp)kajy U3BellTaja o
nipoBepu 6e36eaHOCTH MH(OPMALIMIOHO-KOMYHHKALIMOHUX CUCTeMa of ocebHor 3Hauaja (,Cr1.
T'nacauk PC*, 6p. 94/2016) , I1Tkosicku opbop fnoHeo je qana 30.10. 2019. roaune:

INTPABU/IHUK
0 0e30eHOCTH HH(OPMALMOHO - KOMyHHKAUoOHOT cuctema OIII ,,JoBan Pucruh“

YBojaHe oapeaoe

Ynan 1.

Ogum ITpaBUMHUKOM, ¥ CK/IaZly ca 3aKOHOM 0 MH(hOopMal[MoHoj 6e36eaHOCTH U YpenooMm o
O/FKeM CaZip>kajy akTa o 6e36eHOCTH MH(MOPMAIIMOHO-KOMYHHKAIIMOHUX CUCTeMa 0] oceGHoT
3Hauaja, HAUMHY TIPOBEPe U CaZip>kKajy M3BellTaja o rnpoBepy 6e36eHOCTY UHPOPMAIOHO-
KOMYHHUKAIMOHUX CHUCTeMa of] TiocebHor 3Hauvaja (,,Ci. 'nachuk PC*, 6p. 94/2016), ytephyjy ce
Mepe 3aIlTUTe, PUHIUIN, HAYWH U TIPOLielype TIOCTH3amba U O/Ip’KaBamba a/IeKBaTHOT HUBOA
6e306eTHOCTH CUCTeMa, Kao U oBaihema U O/IFOBOPHOCTH y Be3u ca b6e36eHoIhy U pecypcruma
UKT cucrema y OllI“JoBan Puctuh® (y Aa/beM TeKCTY: IIIKOJIA).

Ynau 2.

Mepe rporn¥caHe OBUM TIPaBUTHUKOM Ce 0/HOCE Ha CBe 3arocyeHe - KOPUCHUKE
MHPOPMAaTHUKKX pecypca, Kao 1 Ha Tpeha siviia Koja kopucte nH(GOpMaTHUKe pecypce IIKOoJe.

HenomroBame OApeAGI/I OBOTI" [IPDABU/IHHUKA T10BJ/IaUX AUCLHUIIJIMHCKY OATOBODHOCT
3aIr10C/IeHor.

3a npaheme prMeHe OBOT TIpaBWJIHKKA 00aBe3yje ce MOMONHUK TUPeKTOpa IIKOJIe.



Ynan 3.
ITojemvHM TEPMHHM Y CMHC/TY OBOT TTPABWIHUKA UMajy ciiefiehe 3Haueme:

1) ungpopmayuono-komyHukayuoru cucmem (MUKT crcTem) je TeXHOJIOIIKO-OpraHU3aiiOHa
1je/lMHa Koja o0yxBaTa:

(1) enekTpOHCKe KOMYHHKALIMOHE MpeXKe Y CMUCY 3aKOHA KOju ypeljyje efeKTpOHCKe
KOMYHUKaLyje;

(2) ypehaje unu rpyme meljycobHo moBe3aHux ypeljaja, TakBUX 7ia ce y OKBUPY ypeljaja,
OJJHOCHO Y OKBUPY 6apeM jeaHor 13 rpyre ypeljaja, Bpiy ayromMaTcka obpajia mojaTaka
KopuinheweM pauyHapcKOT TIporpama;

(3) mojaTke Koju ce moxpamyjy, obpaljyjy, mpeTpaxyjy uiv npeHoce moMohy cpejicTaBa 13
nofTau. (1) u (2) oBe Tauke, a y CBPXY HBHUXOBOT Pajfia, yIoTpe0de, 3aIlITUTE WU O/Ip>KaBamba;

(4) opranusaluoHy CTPYKTYpy IyTeM Koje ce yrnpaB/ba UKT cuctemom;

2) uHgpopmayuoHa bezbedHocm Tipe/iCTaB/ba CKYIl Mepa Koje oMoryhagajy /ia mojaiu Kojuma
ce pykyje mytem VKT cuctema Oyy 3amtuheHu ofi HeoBanheHOT TIPUCTYTIA, Kao U Jia ce
3alITUTA UHTETPUTET, PACIIOOXKUBOCT, ayTEHTUUHOCT 1 HEMOPEIMBOCT THUX T0/laTakKa, /a Ou Taj
cucreM (PyHKIIMOHMCAO KakKo je mpeBuljeHo, Ka/ja je peABUl)eHO U 10/ KOHTPOJIOM OBJlaltheHrux
TG,

3) majHocm je CBOjCTBO KOje 3HauH Jia MojlaTak HUje JOCTyTMaH HeoBJalitheHUM JIULIMAa;
4) uHmezpumem 3Hauy OUyBaHOCT U3BOPHOT Ca/ip>Kaja U KOMILJIETHOCTU TOAATKa;

5) pacnosooicugocm je CBOjCTBO KOje 3HauM /ia je MoJjaTak J0CTyaH U yroTpeb/bUB Ha
3axTeB OB/AINEeHNX JIMIIA OHZIA Kajia UM je moTpebaH;

6) aymeHmuuHoCm je CBOjCTBO KOje 3Hauu Zia je Moryhe MpOBEPUTH U TOTBPAUTH Ja je
rojlaTak CTBOPMO WM TIOC/IA0 OHAj 3a KOra je eK/IapyucaHo /ia je Ty paJby HW3BPIINO;

7) Henopeyueocm Mpe/CTaB/ba CIIOCOOHOCT /JOKAa3MBaba /la ce I0rouIa oapeheHa pazamwa
WM Jia je HaCTymuo ofpeljeHu foraljaj, Tako fa ra HaKHAZHO HUje Moryhe nopehu;

8) pusuk 3Hauu MoryhHocT HapylliaBamwa HH(popMaLoHe 6e36e/HOCTH, OAHOCHO MOryYhHOCT
HapylllaBawka TajHOCTH, UHTEIPUTeTa, PACIIOI0KUBOCTH, ayTEHTUUHOCTH WIX HellOPeLiuBOCTU
Trio/laTaka Wid HapylilaBarba ucripaBHor pyHkiuonrcama MKT cucrema;

9) ynpae/marbe pu3UKoOM je CUCTeMaTH4aH CKyI Mepa KOjy YK/byuyje TUlaHUpame,
OpraHH30Bame U yCMepaBame akKTHBHOCTH Kako Ou ce 06e30eAuo ja pU3ULY OCTaHy y
MPOTMCAaHVM U NPUXBAT/LUBUM OKBUDPHMA;

10) uHyuOeHm je yHyTpallllkha WM CII0/bHA OKOJTHOCT W/K fioraljaj KojuM ce yrpoykaBa Uu
HapyllaBa uHgopMaijioHa 6e36eqHOCT;

11) mepe 3awmume UKT cucmema Cy TeXHUUKe U OpraHU3al[MOHe Mepe 3a YIIpaB/bambe
6e36emHoCcHUM pusuiiuMa KT cucrema;

12) majHu nodamak je nojaTak Koju je, y CKaaZly ca Ipon1chMa O TajHOCTH MojaTaka,
onpeljed 1 o3HaueH ofipeljeHUM CTeNeHOM TajHOCTH;

13) UKT cucmem 3a pad ca majHum nodayuma je UKT cucteM Koju je y CKaly ca 3aKOHOM
oapeljeH 3a paj ca TajHUM TNOZALMMa;



14) komnpomumyjyhe enekmpomazHemHo 3pauerse (KEM3) nipeficTaB/ba HeHaMepHe
e/IeKTPOMarHeTHe eMUCHje TIPUTMKOM TIpeHoca, 00pajie UM UyBama 1o/jaTaka, YdjuM MprujeMoM
Y aHa/IM30M Ce MOXKe OTKPUTH CafIp>Kaj TUX M0JaTaka;

15) kpunmobe36edHocm je KommoHeHTa uHbopMaloHe 6e30eJHOCTH Koja oOyxBarta
KPHUIITO3aLITUTY, YIIPaB/batbe KPUIITOMaTeprjaMa U Pa3Boj MeTo/ja KpUITO3alTHTE;

16) kpunmo3awmuma je MprMeHa MeTo/a, Mepa | MoCTyIakKa pajy TpaHchopmucama
noJiaTaka y ob/IMK KOju UX 3a oZipeljeHO BpemMe WM TpajHO UMHU HeJJOCTYITHUM HeoBantheHruM
NALIAMa;

17) kpunmoepacgcku npou3eoo je coptBep uau ypeljaj myTem Kora ce BpIIM KPUNITO3aILLUTUTA;

18) kpunmomamepujanu cy KpunTorpadCcku pOU3BOAHU, TIOAALM, TEXHUUKA JOKYMeHTaLHja
KpunTorpadCKux Mpou3Bo/ia, Kao 1 oAroBapajyhu kpurrorpadcku

K/bYyU€BH;

19) 6e36edHOCHA 30HA je TPOCTOP WK MPOCTOPHja y K0joj ce, y CKIay ca MpOorucHuMa o
TajHOCTH ToZiaTaka, 06paljyjy u uyBajy TajHu mogaiy;

20) uHpopmayuoHa 0obpa obyxBarajy TofiaTKe y AaToTeKama 1 6a3zama TojiaTaka,
MPOrpaMCcKH KO/i, KOHPUTYPaLHjy XapJBePCKUX KOMITOHeHATa, TEXHUUKY U KOPUCHUUKY
JIOKYMEHTaIHjy, YHyTpalllkhe OMIITe TPaBU/IHUKE, TIPOLIeZIype U CJTUYHO;

21) VPN (Virtual Private Network)-je ,,ipyBaTHa“ KOMyHHMKallMOHa Mpeska Koja omoryhasa
KOPHMCHHLIMMa Ha pa3ZiBojeHuM JIoKal{ijaMa /Jja IpeKo jaBHe MpeXXe jeJHOCTaBHO OJjp>KaBajy
3amTuheHy KOMyHUKALH]Y;

22) MAC azapeca (Media Access Control Address) je jeqruHcTBeH 6poj, KOjuM ce BPILIH
naeHtudvkalyja ypehjaja Ha Mpexxuy;

23) Backup je pe3epBHa Koruja mojaTaka;

24) Download je TpaHcdep nozaTaka ca LieHTpaJHOT payyHapa Ui web mpeseHraruje Ha
JIOKa/ITHA pavyHap;

25) UPS (Uninterruptible power supply) je ypeljaj 3a HempekuiHO HaTlajam-e eJIeKTPUUHOM
€HeprujoM;

26) Freeware je 6ecriatad codtsep;
27) Opensource cohTBep 0TBOPEHOT KO/a;

28) Firewall je ,,3a1uTuTHY 31U OZHOCHOCHCTEM TPEKO KOra Ce BPIITK HaJ30p ¥ KOHTPOJIMIIIE
MPOTOK MH(popMalivja u3Mely lokaiHe MpeXXe U MIHTePHeTa Y I[U/by OHeMOoryhaBama
3/I0HAMEPHUX aKTUBHOCTH;

29) USB wnu Quieln MeMopHja je Cro/bLUbY MeJUjyM 3a CKJIaJUIITee T0/jaTakKa;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MeAujyM 3a CHUMambe
Mo/laTaka;

31) DVD je onTuuku JUCK BUCOKOT KaTlal[iTeTa KOjU ce KOPHUCTH Kao MeIhjyM 3a
CK/Ia/IMIITewe ToJaTaka.



Mepe 3amuTuTe

Ynan 4.

Mepawma 3amtute KT cucteMa ce o0e36eljyje mpeBeHIMja o/ HacTaHKa UHIU/eHATA,
OJHOCHO IpeBeHL1ja ¥ MUHUMHK3allMja IITeTe Of, UHLU/eHaTa KOjU yrpoXKaBajy BpLLIemke
HaJlJIeXXHOCTH U 00aB/bambe [1e/IaTHOCTH, a IoceOHO y OKBUPY MpYysKarba yCIyra JpyruM JuLyuma.

Ynau 5.

Cak# 3anocyieHu-KopucHuK pecypca KT cucrema je onrosopas 3a 6e36eHoOCT pecypca
UKT cucTeMa Koje KOPUCTU pajii 0baB/barba MOC/IOBA U3 CBOje Ha/IeXKHOCTH.

3a KOHTPOJy ¥ HaJ;30p HaZl 00aB/bakbeM MMOC/I0BA 3aNOCTeHUX-KOPUCHUKA, Y ITU/BY 3allTUTe
u 6e30egH0CcTH VKT cucTeMa, Kao 1 3a 06aB/barke MoC/IoBa U3 0b1acty 6e30e1HOCTH
yenokynHor KT cucTeMa IIKOJIe Ha/ijTeXkaH je ofip’kaBaJial] pauyHapa Kora IKosia 6upa mo
CTIPOBe/IeHOM TIOCTYTIKY jaBHe HabaBKe.

YaH 6.
[Tox mocnoBrMa u3 obsmactu 6e3begHOCTH YTBPhY]Y ce:

®  [IOCJIOBM 3allITHTe MHPOPMALIMOHKX J00apa, OHOCHO CPe/iCTaBa MMMOBHHE 3a
Ha/[30p Ha/| MOC/IOBHUM IIPOLiecrMa 07] 3Hauaja 3a uHdopmarpony 6e36esHoCT

®  [I0C/I0BM yIIpaB/baie pusnLMa y obiactu uHpopmMaroHe 6e36eHOCTH, Kao U
MOC/IOBH NpeiBuljeHu TipolieZiypamMa y 06/1acti nHdopmariiore 6e3beqHoCTH

* 10c0BM OHeMoryhaBama, 0ZJHOCHO CripeuaBara HeoB/alheHe Wid HeHaMepHe
u3MeHe, omrehewa 1M 3m0ynoTpebe cpezicTaBa, 0JHOCHO MH(OPMALMOHKX fobapa
UKT cuctema 11KoJie, Kao U MPUCTYTI, U3MeHe WK Kopuinheme cpefcraBa 6e3
oBnamhema 1 6e3 eBusieHLIMje O TOMe

* npaheme aKTUBHOCTH, peBU3Mje U HaJj30pa Y OKBUPY yIpaB/baiba UHHOPMALIOHOM
0e30eHOIThy

¢ o0aBelITaBame HaZJIe>KHUX oprada o uHuuAeHtuMa y UKT cucremy, y cknazgy ca
TpoNKcUMa.

Y cnydajy uHIMJEeHTa ofipyKaBasial] pauyHapa, obaBeltaBa MmoMohHHKa JUPEKTOpa IIKOJIe,
KOjH y CKJ/Ia[ly ca IporicrimMa obaBellTaBa Ha/ljie)kKHe OpraHe y Li/by pelllaBamba HaCTaior
6e36e/JOHOCHOT MHIU/IEHTA.

Csu 3anoc/ieHu Koju cy kopucHu UKT cucrema WKoJe Ay>KHU Cy TOJ NMPETHOM
JUCLIMITIMHCKe OATOBOPHOCTH ofjMax obaBecTUTe o/jpykaBaolja pauyHapa, y C/1yuajy WHLWeHTa
13 cTaBa 1 oBOr wiaHa.



Be36edHocm pada Ha dabuHy u ynompeba mo6uaxHux ypehaja

Ynau 7.

Pap Ha mabuHy U yriotpeba MmoowmHUX ypehjaja y UKT cucremy Huje omoryheH.

HeperucrpoBaHu KOPUCHULH, TTyTeM MOOMTHUX ypeljaja MOTy /ja IPUCTYTIe CaMO OHUM
JleJIOBUMa Mpeyke KOju Cy KOH(UTYpHCaH! Tako Aia oMoryhaBajy mpuctym VIHTepHeTy anv He |
ZleJIOBMIMa MpeXKe Kpo3 Kojy ce 00aB/ba ciykbeHa KOMyHHKaIlYja.

3arocsienu-kopuchHuiy pecypca MKT cucTema 1ikosie, Mory rmyTeM MoOunHux ypeljaja, Koju
Cy y BJIaCHMILTBY IIKOJIe, U KOjU Cy MOZeLleHH Of, CTpaHe, ja MPUCTYIIajy caMO OHUM JeJI0BUMa
VKT cucrema koju uM oMoryhaBajy obaB/bame paZiHUX 3a/laTaka Y OKBUPY HBUXOBE
Ha/lJIeXKHOCTH (eJIeKTPOHCKA TIOIITa,...), @ Ha OCHOBY CarjiaCHOCTU MOMOhHMKA JUPeKTopa IIKOoJIe.

Mobunau ypehaju Mopajy 61TH ToZieliieHd Tako Jja oMoryhe curypad v 6e36eaH NpUCTYII,
kopuithereM VPN mpexxe UKT cuctema u sicte MAC azpeca ypeljaja myTeM Kojux je
[I03BOJLEH TIPUCTYTI, y3 aKTHBaH o/iroBapajyhu coTBep 3a 3alITUTY Off BUPYCa U IPyror
3/I0HaMepHOT co(TBepa.

IIpuctyn pecypcuma KT cucrtema mikosie ca yfa/beHUX J0Kalyja, 0f, CTpaHe 3aroCc/aeHuX-
KOPHCHHKA, Y LI/bY 00aB/bama PaJiHUX 3a/laTaka, oMoryheH je mytem 3amruhene VPN/uHTEpHET
KOHeKI1IHje.

3arocneHOM-KOPUCHHKY, 3a0pameHa je caMoCTalHa MHCTanaluja codTBepa U rojeriaBame
MobuiHor ypeljaja, Kao u aBame ypeljaja gzpyruM HeoBnaheHUM JTUIMa (Ha yCIyTy,
cepBUCHpame U CJ1.)

Opp>kaBanal] pauyHapa, KOHTposuille rpuctyn pecypcuma KT cucrema v mpoBepasa Jja
JIY ¥Ma TIPYCTYTIa ca Herno3HaTux ypehaja (ca Hemo3natnx MAC azipeca). YKO/MKO Ce YCTaHOBH
HeoBiamtheH MPUCTYIT O TOMe Ce MyTeM eJIeKTPOHCKe TIOLITe 0iMax, a HajkacHUje CyTpasiaH
obaBellITaBa AupeKTopa 1ikose, a Ta MAC azpeca ce yHocu y «block” nucty codTBepa Koju ce
KOPHCTH 3a KOHTPOJTY IIPUCTYTIA.

Ipuctyn pecypcuma UKT cucrema, ca mpuBaTHOTr ypeljaja, HUje [03BO/bEH, OCUM aKo je
ypehaj y BnacHAIITBY 11IKoJIe, oiiteheH v HUje 06e30eljeHa 3ameHa.

EBupennujy npuBatHux ypeljaja ca kojux he 6utu omoryheH npuctym Bogu oAprkaBaal]
pauyHapa, a 1o ofobpery AUPeKTOpa LIKOJIe.

ITpuBataM ypeljaju ca Kojux he ce mpucrynaru pecypcuma UKT cucrema Mopajy 6utH
No/lellleH! O CTpaHe oJjpykaBaolja payyHapa, MOr'y ce KOPUCTHUTU caMo 3a obaBibarbe 10C/I0Ba Y
Ha/JIe)KHOCTU KOPMCHMKA-3arloC/IeHOT U TO caMo Y TiepHoAy Kazia Huje Moryhe kopuctuty ypeljaj
Y BJIACHUILTBY LIKOJIE.

Opp>kaBanal] pauyHapa je Jy’kaH /ia rpe nipefiaje ypelaja oBnaitheHoM cepBUCY, YKOJIUKO
KBap HHje TakBe BPCTe Jia To oHeMoryhaea, ypagu backup mozaTaka Koju ce Hajiase y MOOUTHOM
ypehajy, a motom ux obpwiiie u3 ypeljaja, v o moBpaTKy U3 cepBHca IIOHOBO BPATH MOJATKe Y
MobuTHM ypehaj.

Oo6e306ehueame 0a auya koja kopucme UKT cucmem odoHocHo ynpaesajy UKT
cucmemom 0ydy ocnoco6/beHa 3a nocao Koju pade u pazymejy ceojy 0020860pHOCM



Ynan 8.

UKT cucteMoMm yTipaB/bajy 3amoCeHH y CK/Iay ca BakehoMm crcTemMaTu3alivjoM pajiHux
MecTa.

OpprkaBasial] pauyHapa, je Jy>KaH Jja CBakor HoBo3anociaeHor-koprucHuka KT pecypca
yII03Ha ca OAArOBOPHOCTUMA U npaBuirMa kopuithewsa UKT pecypca mikore, fa ra yrnosHa ca
npaBuMMa Kopuiithema pecypca KT cucrema, Kao v ja BOAM eBUAEHLU]jY O U3jaBaMa
HOBO3aIoC/IeHNX — KOPUCHUKA Jla Cy YII03HaTH ca npasuirMa kopuiithewa UKT pecypca.

Y Besu npuMeHe opesibe 13 cTaBa 1 OBOr YiaHa ofpykaBasal] pauyHapa je Ay>kaH fa
nprbaBy 1 uyBa KoJ, ceOe M3jaBe CBUX 3allOC/IeHUX Jja Cy YIIO3HATH Ca MpaBUIMMa KopHiherma
pecypca UKT cucrema, Tj ca oBuM IIpaBuiHUKOM.

Cgako kopuiithewe KT pecypca 111koJie ofi CTpaHe 3aroc/ieHor-KOPUCHUKA, BaH 10/le/beHUX
opjatheme, ojJieXxxe AUCLUIIMHCKO] OJTOBOPHOCTH 3aI10C/IEHOT KOjoM ce fAlehuHMUILe
OJTOBOPHOCT 3a HeoBsalltheHO Kopulllhembe UMOBUHeE.

3awmuma 00 pu3uka Koju Hacmajy npu npomMeHama noc/108a ujau npecmaHka pacHoz2
aH2aX¢coeamwa auya 3anocjaeHux koo onepamopa UKT cucmema

Ynau 9.

Y ciydajy mpoMeHe 1Moc/ioBa, OFJHOCHO Ha/JIeXKHOCTH KOPHUCHHKA-3aroC/IeHOT, o/pyKaBarall
pauyHapa he W3BpIIMTH MPOMeHY MPUBUIIETH]ja KOje je KOPUCHUK-3arl0C/ieHd MMao y CKIay ca
OITMCOM Pa/IHUX 3aJaTaka, a Ha OCHOBY Hajlora JUPeKTopa IIKOoJe.

Y ciyuajy mipecTaHKa paZiHOT aHTa’KOBamba KOPUCHHKA-3aIi0C/IeHOT, KODUCHUYKH HaJIoT ce
YKHU/Ia, JUPEKTOP IIKOJIe je obaBe3aH /ja MMeHyje JpYyror 3armoc/ieHoT Kao KOPUCHUKA
KODHMCHUYKOT Hajiora v Jia 0 ToMe 00aBeCTH IMTUCMeHUM ITyTeM 3arioC/IeHOT Ha PaiHOM MeCTy
OJip>KaBaolia pauyHapa ¥ HOBOT KOPMCHHMKA Hasora.

JupexTop LIKOJIe je y»KaH /ia 0 IPOMEeHU Hajora CIIpoBe/ie IOCTYNaK JaBama op/alhema
OJJHOCHO IIPOMeHH OBJlallihera HaJlJIe)XHO] MHCTUTYLIUjH, HajKacHUje Y POKY Of, ceJjaM JiaHa Of
JlaHa JOHOIIIeHa pellleha 0 IPOMEeHU IpUBUIeryja, OJHOCHO Y POKY Of ceJaM JjaHa off JaHa
TIpecTaHka pPajIHOT OJJHOCA 3aroC/IeHOT KOj! je 610 KOPHCHUK NPUBHJIETHja.

Kopucuuk KT pecypca, HaKOH IpecTaHKa PaJHOT aHra)KoBama Y IIKOJIH, He CMe Jia
OTKpHBA I0JaTKe KOjU Cy of 3Hauaja 3a uHdopmarony 6e3deanoct UKT cucrema.

Hoenmudgpukosamwe ungpopmayuoHux dodapa u oopeljueare 0020860pHOCIIU 3d HUXOBY
3awmumy



Ynan 10.

Wndopmarpona fobpa 1IKose Cy CBU pecypcH Koju cajjpyke TIOC/I0BHe UH(opMaLyje o pasy
IIKOJIe, 3aTI0C/IeHNX, POANTe/ba U YUeHHKa, OFAHOCHO, ITyTeM KOjUX Ce BPILUM U3paja, obpaza,
yyBare, IPeHOC, Opucame U yHUIITaBame nojataka y KT cucremy, yrbyuyjyhu ce
eJIeKTPOHCKe 3aryce, pauyHapcKy ornpeMy, MobusiHe ypeljaje, 6ase nogaraka, oc/ioBHe
arnyiMKanuje, KOHUrypauyjy XapBePCKUX KOMIIOHeHaTa, TEXHUUYKY ¥ KODUCHUUKY
JIOKYMeHTalLjy, yHyTpalllkhe NpaBuIHuKe Koju ce ogHoce Ha KT cucrem u ci1.)

EBuzieHIMjy 0 MH(MOPMAIMOHUM Z00prMa BOJM O/jpyKaBasiall pauyHapa, y MarupHOj Win
€/IEKTPOHCKO]j (hopMHU.

IIpepmert 3awrure Cy:

* xapaBepcke u coptBepcke KomrioHeHTe UKT cucrema

* T0Jauy Koju ce o0Opaljyjy wiu uyBajy Ha komrioHeHTama UKT cucrema
KOPHCHWYKM HAaJI03 U APYTH MoJaly 0 KOPUCHULMMAa MH()OPMaTUUKKX pecypca
UKT cucrema

Knacugukosamwe nodamaka mako da HU0 wUX08e 3auimuime 00208apa 3Hauajy
nodamaka y ck/1ady ca Ha4yes0M ynpae/aarwad pusukom u3 3aKkoHa o UHpopmayuoHoj
6e30ed0Hocmu

Ynan 11.

IMoparu koju ce Hanmase y UKT cucremy ripeficTaB/bajy TajHY, ako Cy Tako JedHUHUCAHU
ofpesbama roceOGHUM TIPOTHICHMA.

TMofary Koju ce 03Haue Kao TajHU, Mopajy 6uTH 3aiTrheHd y CKIafly ca ofipendama Ypenoe
0 MoCceOHUM Mepama 3allITUTe TajHUX MojjaTaka y HH(POPMaI[MOHO-TeIeKOMYHHKAIIMOHUM
cucremuma (,,Ca. Tmacauk PC*, 6p. 53/2011).

Hetamman omvic nHdopMalyja, HocaurMa WHGOPMalLFja 1 JOCTYITHOCTH T0/|aTaka Haslasu ce
y Undopmaropy o pagy wmikosne.

3awmuma Hocaua nodamaka

Ynan 12.



[upekTop 1ikosie, he ycrioctaBUTH opraHu3aljijy MpUCTyTa U pajia ca rnojauyma, rnocebHo
OHMMa Koju Oy/ly O3HaueHU CTelleHOM C/Iy)KOEHOCTM WM TajHOCTH y CK/Iafly ca 3aKOHOM O
TajHOCTU NOZlaTaKa, Tako ja:

®  TI0JalM ¥ IOKyMeHTH (TTocebHO OHU ca 03HAKOM TajHOCTH) MOTY /ia Ce CHUMe
(apxuBHpajy, 3amulily) Ha cepBepy Ha KOMe ce CHUMajy Tojaly, y Gosgepy Haj,
KOjuM he TipaBO IpUCTyTa UMaTH CaMo 3aroCIeHU-KOPUCHULIM KOjrMa je TO TPaBo
006e36efjeHO 0/JTyKOM HayeTHUKa.

®  T0JaLM ¥ JOKyMeHTH (TTocebHO OHU ca 03HAKOM TajHOCTH) MOTY Zia ce CHUMe Ha
Ipyre Hocaue (ekcTepHU xap/ auck, USB, CD, DVD) camo o cTpaHe oBjaiitheHUx
3aroCc/IeHUX — KOPUCHHUKA.

EBuzieHIMjy HOCaua Ha KOjUMa Cy CHUM/beHH T0/Ially, BOAY O/ipyKaBasial] payyHapa U TH
MeZIiju Mopajy OUTH MPOMUCHO 0besie)KeHH U O/JIOXKeHH Ha MeCTO Ha KoMme he 6yt 3airruhenu
0/} HeoB/alheHOT MPUCTYTIA.

Y ciyuajy TpaHCIIopTa MeJyja ca TojarnumMa, AUPeKTop 1IKosie he oipeiuTH OATOBOPHY
ocoby ¥ HaYMH TPaHCIIOPTA.

Y ciyuajy ucTeka poKOBa UyBama I10JaTaka Koju ce Hajase Ha MeidjuMa, [1ofaLy Mopajy
OuTH HemoBpaTHO 00OpHCaHH, a aKO TO HUje Moryhe, TAKBH MeZIMju MOPajy OUTH (HU3HUKH
oteheHy, 0/[HOCHO YHUILITEHU.

OczpaHuuemwe npucniyna nooayuma u cpedcmeumda 3a oopady nooamaxa

Ynan 13.

Ipuctyn pecypcuma UKT cucrema ofpeljeH je BpCTOM Haiora, OJHOCHO J10/1e/beHOM
YJIOTOM KOjy 3ar0C/IeHU-KOPUCHUK UMa.

3arioc/eHu KOju UMa aJjMMHHCTPAaTOPCKY Hajlor, UMa IpaBa IIPUCTyIia CBUM pecypcuma MKT
cucrema (codpTBEpCKUM U XapABEPCKUM, MPeXXHA U MPe)XHUM PecypcrMa) y Liu/by UHCTaslalyje,
OZlpKaBama, IoielllaBamwa U yIpas/bama pecypcruma KT cucrema.

3aroc/ieHu - KOPUCHUK MOJXKe /la KOPUCTH CaMO CBOj KOPMCHWYKH HAJOT KOju je fobuo o7
aZIMUHHUCTPATOpa ¥ He CMe Jla oMoryhu Apyrom Jiuiy Kopuiiiheme BeroBor KOpUCHAYKOT HAIora,
CeM aIMUHHMCTPATOPY 3a Mo/lellaBakhe KOPUCHAYKOT MPodu/Ia U pajiHe CTaHUIIE.

3aroceHu-KOPUCHUK KOju Ha OU/I0 KOjU HAUMH 3710yTI0TpeOu TipaBa, 0[HOCHO pecypce UKT
cucTeMa, TIoZJIeXKe KPUBUUHO] U JUCLIUTIIMHCKO] OATOBOPHOCTH.

3arnoceHU-KOPUCHUK JIy’KaH je [ia MoinTyje u cyiefieha mpasusia 6e30eJHOT U MPUMePeHOT
kopuithemwa pecypca KT cucrema, v TO fa:



1) kopucTy MH(pOPMaTUUKe pecypce UCK/bYUMBO Y TIOCTIOBHE CBPXE;

2) pyxBaTH i@ Cy CBU MOJalM KOjU Ce CKJIaJUILTe, TPeHOCe WU MPOLeCupajy Y OKBUPY
MH(OPMAaTHUKKX Pecypca BJACHUILTBO IIKOJIe U Jja MOTy OWTH NpeJMeT HaAraeJama 1
Tiperyiefiama;

3) mocTyrma ca MoBep/bUBKM TMO/ALIMMa Y CK/IaZy ca TIPOIUCUMA, a TTocebHO TPUIMKOM
KOMHYparma 1 MpeHoca Mo/iaTaka;

4) 6e36e1HO UyBa CBOje JIO3WHKE, OJTHOCHO /la X He Ofiaje IPYTUM JIUIMMA,;
5) Mema JI03UHKe carjlacHO YTBpljeHUM IpaBU/IMMa;

6) npe cBaKor yZa/baBama 0] pajiHe CTaHMULle, 0/ljaBU Ce ca CUCTeMa, OJHOCHO 3aK/byya
paZiHy CTaHULY

7) 3aXTeB 3a MHCTa/MaKjy coPTBepa WK Xap/Bepa MoHOCH Y MrcaHoj GpopmMu, o100peH of
CTpaHe HelloCpeJHOT PYKOBOJUOLIA;

8) 0be30eau CUTYPHOCT TI0/IaTaKa y CKIay ca BaykehrM MpomuchMa;

19) npuctymna uHGOpMaTUYKUM PecypcrMa caMo Ha OCHOBY eKCIIMLIUTHO [0/|e/beHUX
KOPHCHUUKUX TpaBa;

10) He cMe fa 3aycTaB/ba paf, Wiy OpHilie aHTUBUPYCHU TIPOTPaM, Mekha H-eroBe TMoJjelieHe
OTLMje, HUTH Jla HeoB/alheHO WHCTaNMpa APyry aHTHBHUPYCHHU TIPOrpam;

11) Ha pa/iHOj CTaHUIM He CMe [la CK/IaJUILITH CaJIpyKaj KOjU He CJIy>KH Y TIOCJIOBHE CBPXE;
12) uspaljyje 3amrutHe Komnuje (backup) nogaTaka y ckiajy ca IporurcaHuM IpolielypaMa;

13) KOPUCTH UHTEPHET U €/IEKTPOHCKY TIOIITY Y KO/ Y CKIaAy Ca MPOMUCaHUM
npoLieAlypama;
14) npuxBaTu fa ce ofpeljeHe BpcTe MHPOPMATUUKUX UHTEPBEHIM]ja (M3pajia 3allITUTHUX

KOITHja, a)KypHpame IporpaMa, MoKpeTamke aHTUBUPYCHOT IIporpaMa M ¢J1.) 06aBsbajy y yTBpheHo
BpeMe;

15) mpuxBaTH ia CBY MPUCTYITH HHPOPMAaTHUKKAM pecypcuma U nHbopmaiidjama Tpeba sia
OyZly 3aCHOBaHHW Ha MPUHLIUITY MUHUMaJTHe HEOTIXOJHOCTH;

16) puUxBaTH Jja TEXHUKe CUTYPHOCTH (aHTU BUPYC Tiporpamy, firewall, cucremu 3a
ZleTeKI[1jy yrajia, Cpe/icTBa 3a 1rdpuparmbe, Cpe/iCTBa 3a POBepy UHTerpuTeTa u Ip.)
cripeuaBajy noteHuujanHe npetwe UKT cucremy.

17) He cMe fia uHCTanMMpa, MOAUGUKYje, UCK/byuyje U3 pajia Wiv Opuile 3alTUTHH,
CUCTeMCKU W allJIMKaTUBHU cOo(TBep.

Odobpasame ognrawhenoz npucmyna u cnpeuasatwe Heoenawhenoz npucmyna UKT
cucmemy u ycayzama koje UKT cucmem npysica



Ynan 14.

[TpaBo mpucTymna UMajy caMo 3aroc/ieHd KOjyu MMajy afiIMUHUCTPAaTOPCKe WM KOPUCHUYKE
Hasore.

AJMUHUCTPATOPCKU HAJIOT je jeIMHCTBEHU HAJIOT KOjUM je oMoryheH MpucTym u
aaMuHUCcTpanyja ceux pecypca MKT cucrema, Kao 1 OTBapawe HOBUX M M3MeHa Nocrojehux
HaJIora.

AJZIMVHUCTPaTOPCKU HaJIOT 3a yIpaB/baibe JOMEHOM MOXKe /1a KOPMCTH CaMO OJpKaBaJial]
pauyHapa.

AIMHUCTPATOPCKH HaJIOT 3a yIpaB/bame 6a30M roZiaTaka Mory Aia KOpUCTe CaMo 3aroc/eHH
Ha PaZiHOM MecCTy Koju cy oBuM IIpaBuiHrKOM ofipeljeHr 3a Boljere 6a3e mogataka, 0JHOCHO
[Inanom paza LIKO/e U KOje jeOBIaCTHO JUPEKTOP ILIKOJIe.

KopucHUUKM Hasor ce cacTojUu 0f KOPYCHUYKOT MMeHa Y JIO3UHKe, KOjU Ce MOI'y yKyLjaBaTh
WA YATATH Ca MeJiija Ha KOMe TTOCTOjU eJIeKTPOHCKU CepTU(MKaT, Ha OCHOBY KOTa/juX ce BPLIU
ayTeHTH(MKalLMja — IpOBepa WAeHTUTeTa U ayTopyr3aliija — [IpoBepa [1paBa MpUCTYIa, OJHOCHO
npaBa kopuihewa pecypca KT cucrema ofi cTpaHe 3al10C/1eHOT-KOPHCHHUKA.

KopHCHMUKY Haslor fo/ie/byje AUPEKTOP IIKOJIe MUCMeHNM OBJlallthermeM y3 cariacHOCT
3arI0C/IeHOT, a y CK/Iazy ca rnorpebama o0OaBsbarma MOCJIOBHUX 3aZiaTaka Off CTpaHe 3arioCIeHor-
KOPHMCHHKA.

JwvpeKTop 11KoJie BOAU eBU/IeHLU]Y 0 KOPUCHUYKUM Haj031Ma, IpoBepaBa bUXOBO
Kopuihemwe, Meta MpaBa IMPUCTYTa U YKU/la KOPUCHUUKe Haslore.

Ymephuearwe 002060pHOCMU KOPUCHUKA 3a 3aWmuiny coOncmeeHux cpeocmasa 3a
aymeHmukayujy
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Ynan 15.
KoprcHrMYKY Haslor ce cacToju 0, KOPUCHAUKOT UM€eHa U JIO3UHKE.

KopurcHUYKO UMe ce Kperpa Mo MaTPUIIA UMe.TIpe3ruMe, JJaTUHUYHUM MUCMoM 6e3 yroTpebe
cnoBa hj,k,/b, B, h, 4, 11, 111

(TTperopyka: ¥YMecTo OBUX C/I0Ba KOPUCTHUTH CJIOBA U3 Tabere. )

"AupuinuHa ciioBa JlaTMHWYHa C/10Ba
dj

K zZ

Jb 1j

153 nj

h,u c
S

II dz

JIo3rHKa Mopa /ia CaJp>Ki MUHUMYM T1eT KapakTepa KOMOMHOBaHUX O/ MaJIX U BEJTUKUX
c/10Ba, 1Mapa U crieryjaaHruX 3HaKoBa.

Jlo3nHKa He cMe Jia cafp Ky UMe, TIpe3rMe, aTyM poliera, 6poj TenedoHa u fpyre
TNpero3HaT/bUBe Mo/IaTKe.

AKO 3aroc/ieHU-KOPUCHUK MOCYMHba /1A je APYTO JIMLie OTKPUJIO H-erOBY JIO3UHKY Jy>KaH je
[la UICTy 0[jMax U3MeHH U 0 ToMe 00aBeCTH 3arioC/IeHOT Ha PaJHOM MeCTy O/ipyKaBaolia pauyHapa.

3anoc/ieHUu-KOPUCHUK [1y)KaH je [ja Meka JIO3UHKY HajMame jeJHOM y 6 Mecellu U He cMe
TOHaB/baTH y BPEMEHCKOM Teproly Of TOAUHY JaHa, YKOJIMKO UCTa HUje TPajHOT KapakTepa
MponKcaHa akToOM JaBaolia arikaruje.

KoprcHMUKM Haslor MOXKe /ja ce ce Kperpa M Ha OCHOBY TI0/laTaka KOjH ce Hasla3e Ha MeJHjy
ca KBa/IM(UKOBAHUM e/IeKTPOHCKHUM cepTU(UKATOM (HIIp. TMYHA KapTa ca YUIIOM U yTIHCaHUM
cepTudUKaToOM).

IpujaBpuBame y UKT cucTeM IIKoJie ce BPIM yOalMBameM Meidja ca e1eKTPOHCKUM
cepTU(UKATOM y UndTau KapTULia.

HeosnatheHno YCTyIldlk€ KODUCHHUYKOT Ha/lord APYyTroM JiiLy, IoJjiexe ,E[I/ICL[I/IH]'[I/IHCKOj
OZrOBOPHOCTH.
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IIpedeuljamwe o0zoeapajyhe ynompe6e kpunmo3szawmume paou 3awimuime majHocmu,
aymeHmMu4YyHOCMu 0OHOCHO UHMezpunmema nodamakxa

Ynan 16.
Ipuctyn pecypcuma KT cuctema I11KoJie He 3aXTeBa MO0Ce0HY KPHUIITO3AIITHUTY.
3arioc/ieHU-KOPUCHULIA KOPUCTe KBATM(DHUKOBaHe eJIeKTPOHCKe cepTr(UKaTe 3a eJIeKTPOHCKO

MOTIHCHBamke J0KyMeHaTa Kao U ayTeHTU(PUKALUjy U ayTopU3aliyjy MpUCTYyTIa MojeAUHUM
ariMKaljama.

OpprkaBarar] pauyHapa je 3a/jy>KeH 3a MHCTanauujy norpebHor codTepa 1 xapjsepa 3a
Kopuithewe cepTudukara.

3arnoceHU-KOPUCHULIY CY Y>KHHM JIa 4yBajy CBOje KBaTU(PUKOBaHe elIeKTPOHCKe
cepTUdUKaTe Kako He OU O y TIOCe[ APYTUX JIULA.

du3uuka 3awmuma ogjekama, npocmopa, npocmopuja 0OHOCHO 30Ha y Kojuma ce
Hana3ze cpedcmea u dokymenmu UKT cucmema u o6paljyjy nodayu y UKT cucmemy

Ynan 17.

IIpocTrop y KOMe ce Ha/ase cepBepHy, MpeXkHa Wi KOMyHHKalroHa orpema KT cucrema,
opraHusyje ca Kao aJ/MMHMCTpaTHBHA 30Ha. AJMUHUCTPATHBHA 30Ha Ce YCIOCTaB/ba 3a (pr3NUKU
npuctyn pecypcuma UKT cucreMa y KOHTPOJIMCAHOM, BUZ/BUBO O3HAYEHOM IIPOCTOPY, KOjU je
00e36efjen MmexaHUKOM OpaBOM.

ITpoctop mMopa sia Oye 06e36efjeH o/ KoMITpoMUTYjyher eeKTPOMarHeTHOT 3paverha
(KEM3), ro>kapa 1 Apyryux eJleMeHTapHUX HeToro/ia, Uy keMy tpeba ia 0yze oaroeapajyha
TeMrepaTypa (KJIMMaTU30BaH IPOCTOP).

HupekTop 1ikoJie ofpeljyje mpocTopuje y KoMe ce Hajla3e CepBEPH, MPeKHa WK
koMmyHuKaruoHa onpema KT cucrema, opranusyje ca Kao afMHUHUCTPATHBHA 30Ha.

3awmuma 00 2ybumka, owmehemwa, kpalje uiu opyz0z 061uKa yzpoicaearwa
6e36ed0Hocmu cpedcmasea koja uune UKT cucmem

Ynan 18.
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Yna3 y npoctopujy y Kojoj ce Hanasu MKT omnpema, 103BOJbEH je caMO aIMUHUCTPATOPY
UKT cucrema, 04HOCHO 3arocjaeHrMMa Ha rnocjioBuma MKT.

OcuM afMHUHHACTPATOPa CUCTeMa, MPUCTYIT aIMUHUCTPATUBHO] 30HM MOTY MMaTH U Tpeha
Jiia y UW/bY UHCTaalMje U cepBUcHpama ofipeljennx pecypca MKT cucrema, a 1o peTX0AHOM
0f00pemy AAMpeKTopa LIKOJ/Ie U Y3 PUCYCTBO OfipyKaBaolja pavyHapa.

[IpucTyn afMUHUCTPATUBHO]j 30HA MOXKe UMAaTH U 3aIl0C/IeHa Ha II0C/I0BMMa O/ipyKaBarba
XUTHjeHe y3 MPUCYCTBO 3anocaeHor kopucHuka KT omnpewme.

ITpocropuja Mopa 6uTH BUI/bHUBO 00esie)keHa 1 y H0j ce MOpa HalasuTH MPOTHUBIIOXKapHa
ornpeMa, Koja ce MOKe KOPUCTUTH CaMoO Y C/1yuajy roxkapa y pOoCTOpHju y Kojoj ce Hanasu UKT
orpeMa ¥ MeJIiju ca rojaruma.

ITpo3opu 1 BpaTa Ha OBOj TIPOCTOPHjU MOPAjy YBEK OUTH 3aTBOPEHH.

CepBepy ¥ aKTHBHA MpeskHa oripeMa (switch, modem, router, firewall), Mmopajy ctanHo 6utH
MpUK/bYyUeHH Ha ypeljaje 3a HermpeKUAHO Hamajame — UPS.

Y cnyuajy HeCcTaHKa ejleKTpUUYHE eHepruje, y nepuoay Ayxem of Kananurera UPS-a,
osJialtheHo /MLe je AY>KHO Jla MCK/bYUH OIIpeMy y CK/aJy ca IpolieJypamMa rnpoussoljaua
orpeme.

UKT omnpema 13 npocTopHje ce y Cay4ajy ONnacHOCTH (I10’Kap, BpeMeHCKe HeIlorofie u CJ1.)
MOyKe U3HeTH U 6e3 ofiobpema AMpeKTopa IIKoJe.

Y cnydajy u3HolIema onpemMe pajiu cenvzbe, UM CepBUCHPab-a, HEOITXOIHO je ofobpeme
JIVpeKTopa IIKoJie Koju he yjeqHO ofpeAuTH yCI0Be, HAUMH U MECTO U3HOILIeHa OTpeMe.

AKo ce orpemMa U3HOCH pajJil CepBHUCHPamba, 1opes o00pema JUpeKTopa IIKosie, ToTpebHO
je a 3arocsieHH Ha paZiHOM MeCTy oJjpykaBaolja pauyHapa cauHU 3allMCHUK Y KOMe ce HaBOAY
Ha3¥B U THII OTIPeMe, CepHjcku Opoj, Ha3uB cepBUCepa, MMe U Mpe3uMe OBJalTheHor nia
cepBucepa.

YroBopoM, 0JJHOCHO Hapy[IOEeHHUIIOM Ca CepBUCEpOM Mopa OUTH JledrHMCcaHa obaBe3a
3allTUTE MoJlaTaka Koju ce Hasase Ha Megujuma Koju cy geo MKT pecypca wikoie.

O6e306eljuearye ucnpagHoz u 6e30e0H02 (PyHKYUOHUCAHa cpedcmasa 3a oopady
nodamaka
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Ynan 19.

3amnocnenu Ha nocsioBuMa MKT KOHTHHYHpaHO HaJ3upy Y MPOBepaBajy QyHKIMOHKCame
cpezicTaBa 3a 00pazly Mmo/iaTaka v yIipaB/bajy pyU3dIMa KOju MOTy yTHIIAaTH Ha 6e36eaHocT UKT
CUCTeMa U, y CKJIaJly ca TUM, TJIaHUPajy, OHOCHO MpeAJiaxy AUPeKTOpY IIKoje oArosapajyhe
Mepe.

IIpe yBohema y pag HoBor co)TBepa HEOTTXOAHO je HAlPaBUTH KOITHjy-apXUBY MocTojehnx
T0/|aTaKa, y [IWbY TIPUIIPEME 3a TIporieAypy Bpahata Ha MPeTXo/Hy CTabWIHY Bep3ujy

WHcTanvpame HOBOT copTBepa Kao M akypupame noctojeher, olHOCHO WHCTaal|ja HoBe
Bep3uje, MOXKe Ce BPLIMTH Ha HAuMH KOjH He OMeTa ONepaTHUBHU Paji 3aroC/IeHUX-KOPUCHHUKA.

Y ciyuajy fia ce Ha HOBOj Bep3uju codTBepa KOjU je yBe/ieH y OrlepaTUBHU Paji IpUMeTe
OUTHU He/[OCTAL[M KOjU MOTY yTHULIATH Ha pafi, MOTpe6HO je MpUMeHUTH NpoLieAypy 3a Bpahamwe
Ha NpeTX0/iHy CTabu/iHy Bep3ujy codTBepa.

3a pa3Boj u TectTupame codBepa rpe yBoljemwa y pas y UKT cucrem mMopajy ce KOpUCTUTH
CepBepHy U MOoJALU KOjU Cy HAMEeHhEHU TeCTUpamwy U pasBojy.

[Tpu TecTupamy codTBepa je moTpebHO 00e36eaUTH HEOMeTaHO GYyHKIMOHUCake KT
cucteMa. 3abpameHo je kopuinherme cepBepa KOju Ce KOPUCTe Yy OTlepaTUBHOM pajy 3a
TecTUparme cohTBepa, Ha HAUMH KOjU MOXKe Jia 3ayCTaBu HOpMaaHO dyHKIMoHucamwe KT
cucreMa.

3awmuma nodamaka u cpedcmea 3a oopady nooamaka o0 3/10HamepHoz cojpmeepa

Ynan 20.

3amtuTa of 3710HaMepHOr coTBepa Ha MpeXkU CIIPOBOJMU Ce y LM/bY 3allTUTe Of] BUpyca U
Jpyre BpCTe 3/I0HAMEPHOT KOZa KOjU Y pPauyHapCcKy MpeKy MOT'Y JOCIIeTH UHTepHeT KOHEKL1jOM,
HMejioM, 3apakeHUM TipeHoCHUM MeaujuMa (USB memopuja, CD uTz.), MHCTananujoM
He/MLeHLpaHor codTeepa u CJ1.

3a ycrenHy 3allTUTy O] BUpPyCa Ha CBAaKOM pauyHapy je UHCTa/JupaH aHTUBUPYCHU
nporpaM. CBaKO/IHEBHO Ce ayTOMaTCKU BpILH AOMyHa aHTUBUPYCHUX [lepUHULIM]jA, @ HajMambe
jeJHOM MeCeuHO.

3abpameHo je 3aycTaB/bambe U NCK/bYUHBaH-e aHTUBUPYCHOT COTBEpa TOKOM CKEHHpamba
IIPEHOCHUX MeJuja.

[TpeHoCHBU Me/ujH, TIpe Kopuiltherwa, MOpajy OUTH MPOBepeHH Ha MPUCYCTBO BUpyca. AKO
ce yTBp/Y Jla IPEHOCUBU MeJiij caZip>Ky BUPYCe, YKOJIMKO je To Moryhe, BpIIU ce yMithemwe
Me/ija aHTUBUPYCHUM CO()TBEPOM.
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PusHK o7] eBeHTyasTHOT I'yOWTKa MoflaTaka IPUIMKOM yniihera Me/iija of BUpyca CHOCH
JIOHOCHIIaL] Mefivja.

Y uwsby 3amrtute, ogHocHO ynazga y KT cucrem 1LikoJie ca MUHTepHeTa, 3al0C/IeHn Ha
pPaZiHOM MeCTy OJp’KaBara pauyHapa je [y>KaH [ja 0Jip>KaBa CUCTeM 3a ClipeyaBame ynaja.

IupexTop mikose ofpeljyje Koju 3arocieHy UMajy TipaBo MIPUCTYTIa MHTEPHETY pau
MIPUKYT/bakba MoJiaTaka U OCTa/IMX MH(pOpPMalFja Be3aHHX 3a 00aB/barbe MOC/IOBA Y BbUXOBO]
HaJIJIeKHOCTH.

Kopucauiiuma kKoju cy npukbyuenn Ha KT cuctem je 3a0pameHO CaMOCTaTHO
TPUK/bYUMBamk-e Ha UHTepHeT (MPUK/byUurBabe IPeKo COTCTBeHOI Mo/jieMa), TIPY YeMy AUPEKTOp
IIKOJIe MOyKe YKUHYTH TIPUCTYT UHTEPHETY Y C/Tyuajy AoKasaHe 3/10yrnoTpebe UCTOrT.

Kopuchuiu UKT cucrema Koju KOpUCTe UHTEPHET MOPAjy ia Ce MpUAprKaBajy Mepa
3allITUTe Of BUpyca U ymnazia ca uHtepHeta y KT cucreM, a cBaku pauyHap 4UMjy Ce 3aIll0C/IeHu-
KODHCHUK TMPUK/byuyje Ha VIHTepHeT Mopa O6uTu ofroBapajyhe mogeliieH u 3aiutrheH, pu yeMy
To/lellaBame BPIIK OZprKaBasal] pauyHapa.

ITpunvkom kopuiithewa MHTEpHETA Tpeba u3beraBatu cymmwrBe WEB cTpanuiie, ¢ 063upom
Jla TO MOYKe TTPOYy3pOKOBaTH IpobjieMe - HeIPUMEeTHO MHCTaIMpabe IIIMTHjYHCKUX Mporpama 1
CJTUYHO.

Y cny4ajy /ia KOpUCHUK TTPUMETH HeOOWYHO TOHAIIamke pauyHapa, 3amnaxame Tpeba 6e3
ofi/1arama /ja MpHjaBy OZip>KaBaolly payyHapa.

Ctporo je 3abpameHo rieame GUIMOBA U UTPak-e UrpUija Ha pauyHapyMa M "KpcTapeme"
WEB cTpanuljama Koje cafipyke HeJoJIduaH Ca/ipikaj, Kao U CaMOBOJbHO Ipey3uMarme UCTUX Ca
VHTepHeTa.

Hepno3BosbeHa yrorpeba uHTepHeTa o0yxBara:

®  WHCTanupame, JUCTPUOYLIMjy, Or/IalaBamke, IPeHOC WK Ha APYTY HAUWH UHMHHeHhe
JOCTYITHUM ,,[INPaTCKUX" WU [JPYTUX CO(PTBEPCKUX NIPOU3BO/A KOjU HUCY
NULIEHMPAaHU Ha 0AroBapajyhy HauuH;

® HapyllaBame CUTYPHOCTH MPeKe WM Ha APYTH HaurMH oHeMoryhaBame TIoC/IoOBHe
VMHTepHeT KOMYyHUKaluje;

® HaMepHO LUMpeme JAeCTPYKTUBHUX U OIICTPYKTUBHUX IIpOrpaMa Ha UHTepHeTY
(VHTEpHeT BUPYyCH, UHTEPHET TPOjaHCKU KOHH, UHTEDHET LIPBU U [IpyTe BPCTe
MaJIMLIMO3HUX COPTBeEpa);

®*  HeJ03BO/bEHO KopHUllihewe APYIITBEHUX Mpeyka U APYTHUX UHTePHeT caJpskaja Koje je
OrpaHUYeHo;

¢ npey3umame (download) mozaraka Benvke “Te)KuHe” Koje TIPOY3POKyje “3aryiieme”
Ha Mpexuy;

¢ mpey3umMame (download) marepujasna 3amTuheHUX ayTOPCKUM TTPABUMa;
e kopuilihewe JTMHKOBA KOju HUCY V Be3U ca MocjioM (T/efame GUIMOBa, ayiuo 1
BU/IEOCTPEAMMHT U CI1.);
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*  He/l03BOJBEHH NPUCTYTI CaJPXKajy, MPOMeHa ca/jprkaja, bprcame WM npepaza
caJp>kaja MpeKo UHTepHeTa.

KopucHuiimma Koju HeazileKBaTHUM KopHlIhemkeM UHTePHeTa y3pOKYjy 3aryliemne, peKu, y
pajly Wiy HapyuaBajy 6e30eJHOCT Mpeske MOXKe Ce 0/ly3eTH IPaBo MPHUCTYIa

3awmuma 00 2ybumka nodamaka

Ynan 21.

Base nogaraka o6aBe3HO ce apxvBHpajy Ha ripeHocuBe Mearje (CDROM, DVD, USB,
»Strimer® Tpaka, eKCTepHU Xap/, IMCK), HajMame je[HOM JHEBHO, HeJleJbHO, MEeCeUHO U TO/IvIIIbe,
3a moTpebe 0OHOBe Oa3e MoaTaka.

Octanu ¢aj/ioBU-JOKYMEHTH Ce apXUBHUPAjy HajMame jeTHOM HeZle/bHO, MeCEUHO U
COJULLIbE.

[Mogaty o 3amoc/ieHMMa-KOPUCHUIMA, apPXUBHPA]y Ce HajMarke jeJHOM MeCeuHo.
[IHeBHO KonMpame-apXyBUPame BPILK Ce CBAKOT PaJJHOT JaHa.

HenemsHo Konupame-apxXyUBHUpame BPIIU Ce MoC/e/iher paJHor jaHa y Hefiesby, A0 20
4yacoBa, Y OHOJIMKO HeJle/bHUX NpUMepaka KOIMKO UMa I0C/Ie/iIlbUX PaJHUX [aHa y Mecely.

MeceuHO KOMMpamke-apXUBHpame BPILH Ce MOC/Ieker paJHOT JaHa y Mecelly, 3a CBaKH
Mecelj mocebHo, 7o 20 yacosa.

Nopuiibe Konupame-apxXUBUpame BPLIU Ce [0C/e/[mher paJiHor jaHa y TOHU.

CBaku IIpuMepak ro/iviiike KoIije-apXyuBe UyBa Ce y POKY KOju je AeduHucaH YIIyTCTBOM O
KaHI[e/ITapyjCKOM TI0C/IOBalby OpraHa JpskaeHe yripase (,Ci. I'macuuk PC*, 6p 10/93, 14/93-ucrp.
1 67/2016).

CBaku rpuMepak IpeHOCHOT HHGOPMATHUUKOT Me/ivja ca KollidjaMa-apXuBaMa, Mopa OuTH
o3HaueH O6pojeM, BPCTOM (JHEBHa, HeZle/bHa, MECeYHa, TO/IUILIbA), AATYMOM HU3pajie KOoTHje-
apxvBe, Ka0 U UMEHOM 3aroc/eHOr-KOPUCHUKA KOjU je U3BPIIMO KOIKpakhe-apXUBHPambe.

[HeBHe, Hefle/bHe U MeceuHe KOITHje-apXyBe Ce UyBajy y ITPOCTOPUjU Koja je PU3nuku U y
CKJIaZly ca MepaMa 3alliTuTe o7 Toxkapa obesbeljena.

TlNopuime Komnuje-apxuBe ce W3pal)yjy y JBa NpUMepKa, Of, KOjuX ce jeilaH uyBa y
IIPOCTOPUJH Y KOJO] Ce uyBajy JHEBHe, HeJle/bHe U MeCeuHe KOIMje-apXuBe a Jpyry IpuMepax y
TIPOCTOPHjU 3arI0C/IeHOT Ha PafiHOM MeCTy O/ipyKaBara pauyHapa.

VcnpaBHOCT KOMyMja-apXUBa IpoBepaBa Ce HajMare Ha [IeCT Meceld ¥ TO TaKO IITO ce
u3BpILM noBpahaj 6a3a mogaraka Koje ce Hanase Ha MeZivjy, IpH ueMy BpaheHu rogary HakoH
rioBpahaja Tpeba zja Oyy MCTIPaBHU U CIIPEMHH 3a yrioTpedy.
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Yyeamwe nodamaka o dozaljajuma koju mo2y 6umu 00 3Hauaja 3a 6e36edonocm UKT
cucmema

Ynan 22.

O akTHUBHOCTUMa dIMHWHHUCTPATOPA U 3dI10C/IEHMX-KOPDUCHUKA BO/ie Ce JHEBHUII dKTUBHOCTHU
(activitylog, history, securitylog, transactionlog u ap).

Caakor nocsie/itser paJHor laHa y HeJle/by laToTeKe y KOjuMa ce Hajlasy JJHEBHUK
aKTUBHOCTY Ce apXMBHPajy I10 NIPOLieypU 3a U3pafly Koluja-apxyBa ocTanux nogaraka y MKT
cucreMy, y ckiaay ca ui. 20 oBOr NpaBU/HUKA.

CucreM 3a KOHTPOJIY | /I0jaBy O Ipelllkama, HeoBlaliheHM akKTUBHOCTHMA U JIp, MOpa OUTH
TIoZlellleH Tako Jja ofMax obaBellTaBa af/IMUHUCTPATOPa, OJp’KaBaoliapadyHapa ¥ TOMOhHMKa
JMpeKTopa IKoJIe, 0 CBUM Hepery/japHMM aKTUBHOCTMMaA 3aroC/IeHUX-KOPUCHUKA, TTOKyIlIajuMa
yraja v yrnajuma y CUCTeM.

Oobe36eljusare unHmezpumema cogpmeepa u onepamugHuUX cucmema

Ynan 23.

Y UKT cucremy mMoxKe /la ce MHCTa/TMpa caMmo copTBep 3a Koju MOCTOju Baykeha miieHIja y
BJIACHULUTBY LLIKOJIE, OAHOCHO Freeware u Opensource Bep3uyje.

WHcTanalyjy v rojeliiiaBame cohTBepa MOJKe /ja BPIIIM CaMO OJp)KaBajal] pauyHapa.

WHcTanauujy u nozemaBame codTBepa MoXe /ja U3BpIIM U Tpehe nve, y ckiafy ca
YroBopom 0 HabaBI1, OTHOCHO O/]pKaBamy codTBepa.

[pe cBake vHCTanalMje HOBe Bep3uje copTBepa, OAHOCHO TO/elllaBamka, HeOXO/JHO je
HaTpaBUTH KOTHjy TiocTojeher, kako 6u ce 06e36eauna MoryhHOCT roBpaTKa Ha MPeTX0AHO
CTame y CIy4ajy HeoueKMBaHUX CUTYyaLyja.

3awmuma 00 310ynompe6e mexHuukux 6e36ednocHux cirabocmu UKT cucmema

Ynan 24.
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Ojip>kaBasial] pauyHapa HajMame je/IJHOM MEeCEeUHO a TI0 TIOTpedu U delithe BPINY aHAA3Y
JIHeBHMKa aKTUBHOCTH (activitylog, history, securitylog, transactionlog u ip ) y by
vnaeHTUdUKaLyje noreHnujamaux cnaboctu UKT cucrema.

YKonvko ce uieHTU(dUKYjy ciabocTu Koje Mory aa yrpose 6e3denHoct KT cuctema,
3ar10C/IeHy Ha PaZIHOM MeCTy OJjp>KaBarba pauyHapa je [Jy’KaH /la OfMax M3BpIIHU Mo/jelllaBatba,
OZJHOCHO MHCTanupa copTep Koju he oTk/oHUTH youeHe c1aboCTH.

O6e306eljueare da akmueHocmu Ha peeusuju UKT cucmema umajy wimo maru
ymuyaj Ha )yHKyuoHucamwe cucmema

Ynan 25.

PeBusuja KT cucrema ce MOpa BpLUIMTH TakO Jja MMa LITO Mawy yTHLIaj Ha MOC/IOBHE
Trpoljece KOPUCHUKA-3aIl0C/AeHMX. YKO/IMKO TO HUje Moryhe y pajHO BpeMe, OH/la Ce BPILY HaKOH
3aBpIIIeTKA PaZiHOT BpeMeHa KOPHCHUKA-3aroC/IeHnX, Yiju 01 MOC/IOBHY Mporiec 60 oMeTaH, y3
MpeTXOHY CarjJacHOCT JUPeKTOopa IIKOJIe.

3awmuma nodamaka y KoMyHUKayuoHum mpexcama ykmayuyjyhu ypelaje u eodoee

Ynan 26.

KoMyHuKaloH Kab/l0BHY 1 KabJIOBH 3a Harajamke Mopajy OUTH TIOCTaB/beHH y Uy WIN
KaHa/IMLjama, Tako Jja ce oHeMoryhu HeoBsamtheH MpUCTYTI, OHOCHO /ia Ce U3BPILY H30J1alidja Of
Moryher oiurehema.

MpeskHa omnpeMa (switch, router, firewall) ce Mopa Hama3uTu y 3ak/byuaHoM rack opmany.

3aroc/ieHu Ha pafiHOM MeCTy OZipyKaBarba pauyHapa je [y>kaH [ja CTa/HO BPIIM KOHTPOJIHU
TIpersief Mpe>KHe oripeMe U Gs1aroBpeMeHO Tipe/iy31Ma Mepe y Lii/by OTK/Iambaiba eBeHTyamHUuX
HeTpaBU/IHOCTH.

BexxruHa Mpeska Kojy MOTy /ja KOPUCTe IoceTHoLM objekaTa y Ha/yIeXKHOCTH LIKOJIe, MOpa
OWTH 0/IBOjeHa Ofi UHTEPHE MPEXKe K0jy KOPUCTe KOPHUCHMIIY 3ar0C/IeH! Y TIKOIA U KPo3 KOjy ce
BpILIM pa3MeHa CIy>KOeHHX Io/jaTaka.

Be36e0Hocm nodamaka Koju ce npeHoce yHymap onepamopa UKT cucmema, kao u
uzmeljy onepamopa UKT cucmema u auya eaH onepamopa UKT cucmema
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Ynan 27.

Pasmena noparaka ca MuHuctapcTBoM npocseTe, TpesopoM, [Topeckom ynpaBoM
LleHTpa/THUM perrucTpOM COLIMja/THOT M 3[[paBCTBEHOT OCUTypama YTIpaBOM 3a jaBHe HabaBKe,
Arenigja 3a 60p0Oy MPOTUB KOPYTILIMje ¥ CIMYHAM MHCTUTYI[HjaMa ca KOjoM ce BPIIM pa3MeHa
roJiaTaKa ce BpILM y CKJIaZly ca YTOBOPOM (IIPOTOKOJIOM).

ITumamwa uHgopmayuoxe 6e36edHOCMU y OK8UPY ynpae/abara céum pazama
ascugomuoz yukiayca UKT cucmema 00HOCHO Oes108a cucmema

Ynan 28.

HaumH uHcTamMpama HOBUX, 3aMeHa U ofipxKaBame roctojehux pecypca KT cucrema of
cTpaHe Tpehux jMIja Koja HUCY 3aroc/ieHa y Ko/H, buhe geduHUcaH yroBopoM Koju he 6utu
CKJIOII/bEH Ca THUM JIMLMa.

Opp)kaBasial] pauyHapa je 3a/iy’KeH 3a TeXHUYKH HaJ30p HaJ| peasr3ariijoM yrOBOPEHUX
obagre3a o7 ctpaHe Tpehux nuria.

O ycrnocraB/bamy HoBor KT crcrema, 0fHOCHO yBoljelhy HOBUX /le/ioBa U U3MeHaMa
nocrojehux genoa MKT cucTtema ofprkaBasal] pauyHapa BOAU JOKyMeHTalUjy.

JlokyMeHTal{ja 13 PeTXOAHOT CTaBa Mopa Jia CaZipkul OIIMCe CBUX Ipoliefypa a mocebHo
rporie/iypa Koje ce opHoce Ha 6e36eaHoct KT crctema.

3awmuma nodamaka Koju ce Kkopucme 3a nompede mecmupawa UKT cucmema
00HOCHO 0Oes108a cucmema

Ynan 29.

[IpyunvKoM TecTUpama cucTeMa, Ioaly KOju Cy 03HaueHW 03HaKOM TajHOCTH, OJHOCHO
Cy>k0eHOCTH Kao MOBEP/HUBH TOJALIN, UK CY JTMUHHU TIOAALM TUPEKTOP IIKOJIe, OZJHOCHO
3ar0C/eHu Ha paJHOM MeCTy OJpKaBaka pauyHapa WM JIULe KOjeM je JUPEKTOp LIKOJie a0
HaJIoT, O/IroBapa 3a Mo/laTKe y CK/Iajly ca MporucuMa Kojuma je mfeduHucaHa yrnorpeba u
3allITUTa TaKBe BPCTe 10/jaTaka).

3awmuma cpedcmaea onepamopa UKT cucmema Koja cy docmynHa npyxcaoyuma
ycayea
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Ynan 30.
Tpeha yutia-ripy»kaoiy yciayra uspajie ¥ ofjpkaBamba COGTBEpa MOT'Y TIPUCTYIUTH CaMO

OHUM To/IalMMa KOjU ce Hasa3se y 6a3ama mojjataka Koje cy ieo coTBepa Koju Cy OHU U3PaJIUIIH,
OJTHOCHO 3a KOje TI0CTOju yTOBOpOM JedrHUCAH TPUCTYIIL.

OppkaBasal] pauyHapa je o4roBopaH 3a KOHTPOJIY IIPUCTYIIa ¥ Ha/i30p HaJl U3BpILEHeM
yroBopeHHx obaBe3a, Kao 1 3a MOLITOBamke ofpesi0u oBor IIpaBU/IHUKA KOjiMa Cy TakBe
aKTUBHOCTH JlepHMCaHe.

Oopiicasame y2060peH02 HUG0A UHGPOpMayuoHe 6e30e0HOCMU U NPYyXHCeHUX ycayad y
CK/1ady ca yc/108umMa Koju cy y2080peHu ca npyjcaoyem ycsiayaa

Ynan 31.

I1IKo/1a HeMa CKJIOTI/beH YyroBop ca TpehyM JIMLMMa 3a Mpy’Kambe yciyra iHpopMarjioHe
6e36eaHOCTH.

OjipskaBasial] pauyHapa je o/IrOBOpaH 3a HaJj30p Hajl MOIITOBakeM YTOBOPEHUX 06aBe3a of
cTpaHe Tpehyx nUIa-TIpy»Kaolia ycayra, moce0Ho y 06/1acTH MoIIToBaka 0/ipe/ior KojuMa je
neduHucana 6e36egHoCcT pecypca MKT cucTema yKOJIMKO IIKOJIA 3aK/by4d YTOBOP ca Tpehum
JIUIIMMa 3a TIpy’Kame ycayra uHdopMarpoHe 6e36eHOCTH.

Y ciy4ajy HeroIToBama yTOBOPeHHX o0aBe3a vije U3 CTaBa 2 OBOT UlaHa je [y’KaH Jia
oAMax obaBecTy JupeKTopa IIKoJle, KaKo 61 OH Morao Jia rpejiy3Me Mepe y Lii/by OTK/Iambarba
HeIpaBUTHOCTH.

IIpeeenyuja u peazoeamwe Ha 6e36e0HOCHe UHYUOeHMe, WINO NOOPa3ymMeea a0eKeanHy
pasmeHy ungopmayuja o 6e36eoHocHum cnabocmuma UKT cucmema, uHyudeHmuma
u npemmwama

Ynan 32.

Y ciyuajy 6m10 KakBOT UHIW/IEHTA KOjU MOXKe Jja yrpo3u 6e36eaHoct pecypca UKT
CHCTeMa, 3ar0C/IeHH-KOPUCHHUK je Ty’KaH /la oMax obaBeCcTH OfIp’kaBaolla pauyHapa.

o mpujemMy mpHjaBe oJpykaBajall pauyHapa je Ay>kaH Jja oMax obaBecT /IMpeKTopa IIKoJie
U Ipefy3Me Mepe y Lusby 3amutute pecypca UKT cucrema.

YKONMKO Cce paZiyi 0 MHIUJEHTY KOjH je fedrHUCAH y CKIaLy ca YpeaboMm o TIOCTYIIKY
JIOCTaB/bakba Mo/jaTaka, JIMCTH, BpCTaMa 1 3Havajy MHI|/|eHaTa U MOCTYTKY obaBellTaBama 0
VHIW/IEHTHMA Yy WH(POPMAI[HOHO-KOMYHUKAI[MOHUM CUCTEMHMA O/ ToCceOHOT 3Hauaja, ,,Cr.
'nacuuk PC*, 6p, 94/2016), oap>kaBasal] pauyHapa je JyaH Aia TIope]] TUPeKTopa IIKoJie
00aBeCTy 1 HaJlJIe>KHU OPTaH Jle(pMHUCAH OBOM ype100M.
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OpprkaBasial] pauyHapa BOAU €BUEHLIMjY O CBUM WHLIMJEHTHMMA, Kao U MpUjaBaMa
VHLIM/IeHaTa, y CKJajly ca ypeZ0oM, Ha OCHOBY Koje, IPOTUB OZrOBOPHOT JIMLja, MOTY fla Ce BOfie
JVCLUIVIMHCKY, TTPeKPIIajHU WU KPUBUYHM MTOCTYILIN.

Mepe koje 06e36eljyjy koHmuHyumem 06ae/bamwa noc/d y 6aHpeOHUM OKO/THOCMuMa

Ynan 33.

Y cnyuajy BaHpeJHUX OKOJTHOCTH, KOje MOTy Ja foBefy Ao usmelntawa UKT cucrema us
3rpajie 1IKOJie, OZp>KaBasial] pauyHapa je [y’kaH /ia y Hajkpahem poky ripeHece aenose UKT
CHCTeMa HeolxoHe 3a (QYHKI[MOHKCahe Y BaHPeHOj CUTYallju Ha pe3epBHY JI0Kalujy, y
CK/1a/ly Ca TJIaHOM pearoBama y BaHpeJHUM M KPU3HUM CUTYyalijama.

Crerudmkariyjy aesora KT cuctema Koju cy HeOITXOAHU 3a (DYHKIIMOHUCAKE Y
BaHpeJHUM CUTyallljaMa u3paljyje ofp;kaBasall pauyHapa U TO y TPU NpUMepKa, 07 KOjux ce
jemaH Hazasu KoJ 1era, IpyTy Ko/l 3aroc/ieHoT Ha/ITIeXXKHOT 3a 1oc/IoBe oJbpaHe v BaHpeHe
cuTyalje a Tpehu mpuMepak Kof AUPeKTopa IIKoJIe,

Henose KT crcTema Koju HUCY HEOITXOAHHU 3a GYHKIIMOHHUCAke Y BAaHPeIHUM
cuTyalyjama, CKJIaJiMIITe Ce Ha Pe3epBHY JIOKaL1jy, KOjy OJpeid JUPEKTOp IIKOJIe.
Cxaguinreme gemoea MKT crucTema Koju HUCY HEOIXO/IHH, Ce BPIIY Tako Jia onpeMa Oyze
0e36emHa U 0besieXkeHa, y CK/IaZly ca eBH/IeHIIMjOM KO0ja ce 0 H0j BOJIH.

N3mena IlpaBuwiHNKa 0 6e30ejHOCTH

Ynan 34.

Y cnyuajy HacTaHKa MpOMeHa Koje MOTy HaCTyIUTH yC/el TEXHUUKO-TEXHOIOLLKUX,
KaJJpPOBCKMX, OpraHu3arioHux rnpomena y KT cuctemy u fjorahaja Ha T7100aTHOM U
HAIMOHATHOM HHUBOY KOjH MOTY HapylIuT UH(opMarinony 6e36eJHOCT, ceKpeTap IIKOo/e U
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O/IpyKaBaJiall pauyHapa Cy JyKHH /la 00aBeCTH JUPEKTOpa IIKOJIe, Kako 01 OH MOTao fia
TPUCTYTH M3MeHH OBOT MPaBWIHUKA, Y LIW/bY YHarpeljewe Mepa 3allTUTe, HAUMHA U TIpoLieiypa
MOCTH3akba U OfIp>KaBakba ajleKBaTHOT HUBoa 6e36eqHocTr KT cucTeMa, Kao U MPerCITUTHBAhE
opnairhema ¥ 0JJTOBOPHOCTH Y Be3U ca be30enHorhy u pecypcuma UKT cucrema.

IIpoBepa UKT cucrema

Ynan 35.

ITpoeepy UKT cuctema he BpmuTH o/jpykaBasiall padyyHapa Win jvile Koje Oye n3abpaHo y
ckany ca ofgpenbama 3akoHa o jaBHUM HabaBkama. [TpoBepa he ce BpIMTH MOC/emHer Mecera y
TOVIHU.

ITpoBepa ce BpILIM TaKoO LITO Ce:

1) npoBepaga yckiaheHocT ITpaBunHuka o 6e36eanoctu UKT cucrema, y3umMajyhu y 063up u
TIpaBU/THYKE Ha KO0ja ce BpILU ynyhuBame, ca MponrucaHuM yCI0BMMa, OJHOCHO MPOBepasa /ia Jiu
Cy TIPAaBUJTHUKOM aJIeKBaTHO TIpeJiBuljeHe Mepe 3allTuTe, Ipolieiype, opJaiihema 1
oarosopHoctu y KT cucremy;

2) mpoBepaea /ia Jii Ce y OrepaTUBHOM pajly afieKBaTHO TIPUMelby]y MnpeBuljeHe Mepe
3allITUTe U NpoLieAype y cKiady ca yrephjeHum opnauthewmsruma U 04rOBOPHOCTHMA, MeToZlama
WHTepBjya, CMMyJialjyje, TIOCMaTpama, YBU/a y npeipuljeHe eBUeHIIMje U IPYTY AOKyMeHTalujy;

3) Bpi nipoBepa 0e36eAHOCHUX €/1a0OCTH Ha HUBOY TEXHUUKUX KapaKTepUCTHUKA
komroHeHTH KT crcTeMa MeTo/[oM yBHZa y M3abpaHe MPOU3BO/ie, apXHUTEKTYPE pelliekbha,
TeXHUUKe KOH(Urypaiyje, TeXHUUKe IMOAaTKe 0 CTaTyCHMa, 3aruce o Aorafjajuma (710rose) Kao u
METO/IOM TeCTHPama M0CTojamka Mo3HaTUX 0e30eIHOCHUX C/1ab0CTH Y CJTMUHUM OKpY KemhUMa.

O u3BpIIIEHOj POBEPH CauMibaBa Ce U3BEILTaj, KOjU Ce A0CTaB/ba JUPEKTOPY IIKOJIe.

Cappykaj usBemraja o npoBepu KT cucrema
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Ynan 36.
N3zBewuraj o npoBepu KT cucrema cagpxu:

1) Ha3uB oneparopa UKT cuctema Koju ce mpoBepaBa;
2) BpeMe TIPOBEDE;

3) mojanu o JMIuMa Koja Cy BpLLU/a POBepy;

4) u3BelITaj O CIIPOBe/IeHUM paZitbaMa MPOBepE;

5)3ak/byuKe T0 MUTamwy yckaahjeHoctu TTpaBuiHuKa o 6e36eanoct KT cucrema ca
MPONUCAHUM YCI0BUMA;

6) 3aK/bYUKe I10 MUTay aZieKBaTHe MPUMeHe TIpeJBUljeHX Mepa 3allITUTEe Y OTIePaTUBHOM
paay;

7) 3aK/bYUKe TI0 TIUTaby eBeHTyaTHuX 0e30e/HOCHUX (/1ab0CTH Ha HUBOY TEXHUUKUX
kKapakteprcTtvka KomnoHeHTH UKT cucrema;

8) o1jeHa YKymHOT HMBOa uHbopMaloHe 6e30eJHOCTH;

9) npenJyior eBeHTyalHUX KOPEKTUBHUX Mepa;

10) moTmuc oAroBOpHOT J/viia Koje je cripoBesio npoBepy UKT cucrema.

3amoc/jieH’ KOjPI nMajy dJMHUHUCTPATOPCKE UJIH KOPDHCHHYKE HaJ/iore.

Ynan 37.
3arnoc/ieHy y LKOJIM KOjU UMajy KOPUCHUYKH, WA aJMUHUCTPAaTUBHU HAJIOT CY:

1. 3apapg Ha IToprasny LleHTpanHOr perucTpa COLMjaHOT OCUTypama CeKpeTap LIKOoJIe
a y 1eHOM O/ICYCTBY pedepeHT 3a rnpaBHe, Ka/[pOBCKe U a/IMUHUCTPaTUBHE MOC/IOBe
Y 11ed pauyHOBO/ICTBA,

2. 3apap y nporpamy «[ocurtej» pedpepeHT 3a rpaBHe, KaAPOBCKe U aJMUHUCTPATHBHE
TOCJ/IOBE a Y FheHOM OZICYCTBY CeKpeTap LIKOJIe,

3. 3a pag Ha noprany ITopecke ymnpaBe 1 Tpe3opa 1ied pauyHOBO/JCTBA @ Y FbeTOBOM
0JICyCTBY O/1arajHUK IIKOIe,

4. 3a paj Ha eJIeKTPOHCKOM JHEBHUKY OJle/bebCKY CTapelllrHa a y ’beTOBOM OZICYCTBY
JIUPEeKTOP Y TIOMONHUK AUPEeKTOopa,

5. 3a paj Ha U3faBamy jaBHUX UCIIpaBa CeKpeTap 1IKOoJIe, 8 Y ’beHOM O CyCTBY
MOMONHUK [TUPeKTopa IIKOJIe,
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6. 3a paj Ha ynucy yueHHKa ceKpeTap LIKoJje, pedepeHT 3a [paBHe, KaJ[pOBCKe U
aZIMAHHCTPaTUBHE MOCJIOBe, AUPEKTOp M MOMONHUK AWpeKTOopa LIKOoJIe

7. 3apap Ha ITopTany jaBHUX HabaBKH I11e¢) pauyHOBO/CTBA @ Y H-eT'OBOM O/ICYCTBY
0J1arajHUK MIKOJe,

8. 3apaj Ha BeO cajTy LIKOJIE 3ay>KEH HAaCTaBHUK Y OKBUPY 40 uacoBHe pajHe
HeJlerbe, a Y ’heroBOM 0/ICYCTBY IOMONHHMK AWPEKTOopa,

9. 3apaz Ha PUHAHCHU]CKOj JOKYMEHTalWju OJ1arajHUK IIKOJIe a y lbeHOM OfICYCTBY
e pauyHOBO/ICTBA,

10. 3a pag Ha gokymeHTtauuju IIkosickor of06opa cekpeTap ILIKOJie a Y leroBOM
oacycTBy npefcennuk IlIkosckor ogoopa,

11. 3a pag Ha I1I1 foKyMeHTaLMjU NCUX0JIOT, OSHOCHO MeJaror KoJe,

12. 3a pap Ha ofprKaBamby Mpeske JIMLie [10 YTOBOPY, OZHOCHO 3aIl0C/IeHU Ha OfprKaBamby
pauyHapa,

13. 3a pag Ha jaToTeLy Mej/a IIKOJe AUPeKTOp OJHOCHO MTOMONHUK UPeKTOopa,

14. 3a pajg Ha faTOTely pauyHapa y 300pHUILIM CBU 3aTIOC/IEHH y HAaCTaBH.

Ilpena3He u 3aBpIIHe o/jpefode

Ynan 38.

V3meHe u foryHe oBor IlpaBr/HKKa Bpllle ce Ha HAUYKH U I10 IOCTYIIKY [IPOIMCAHUM OBUM
IIpaBuUIHUKOM U 3aKOHOM.

OBaj MpaBU/THUK CTyTIa Ha CHAry JJaHOM 00jaB/bHBarba Ha OTJIaCHOj TabJIH IIKOJe.

Y Beorpagy,
30.10. 2019. ropuse.

Ob6jaB/beHo Ha orylacHoj TaBiu mikosie gana 30.10. 2019. rogune.

[Mpepacennuvik IIkosckor omoopa

Hemama AxTOBUh
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